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Zusammenfassung Diese Arbeit beschaftigt sich hauptsdchlich mit Geraten,
die unter dem Begriff ,,Mobile Health* einzuordnen sind. Dabei ist es erst ein-
mal nétig eine Definition zu geben bzw. zu versuchen das Thema abzugrenzen.
Danach werde ich auf bestimmte Gerédte und Technologien n&her eingehen und
an diesen, auch exemplarisch fiir andere oder ahnliche Produkte, Funktionswei-
sen und Eigenschaften aufzeigen. Insbesondere soll dadurch ein Uberblick iiber
bereits existierende und eingesetzte Geréte gegeben werden sowie ein Einblick
in Forschungsarbeit und zukiinftige Erfindungen ermdglicht werden. Zusatz-
lich sollen wichtige damit verbundene Aspekte behandelt werden. Hauptau-
genmerk liegt hier auf den Stichworten Sicherheit, Datenschutz und
Benutzerfreundlichkeit.

1 Einleitung

Wenn man von ,,Mobile Health* spricht und nach einer Definition sucht, stellt man
schnell fest, dass man mit der wortlichen Ubersetzung irregeleitet werden kann. ,,Mo-
bile Gesundheit* zielt eher auf elektromagnetische Strahlung und die gesundheitsge-
fahrdenden Nebenwirkungen des Vieltelefonierens ab. Obwohl auch dies ein nicht zu
vernachléssigender Bereich ist, soll in dieser Arbeit die “positive” Seite von ,,Mobile
Health* betrachtet werden. Namlich diejenige Seite, bei der sich die Medizin mit den
neuesten Informations- und Kommunikationstechnologien verbindet, um gemeinsam
nach Lésungen zu suchen, die unser Gesundheitssystem weiter verbessern.

Dabei konzentriert sich ,,Mobile Health“ - auch als ,,mobile Telemedizin“ bezeich-
net — in erster Linie auf mobile Endgeréte, mit denen medizinische Daten und Befun-
de (iber grofle Entfernungen elektronisch ausgetauscht und versendet werden kdnnen.
Das erste Mal in der Geschichte der USA gab es dieses Prinzip in der Raumfahrt.
Mitte der 60er Jahre benutzte die National Aeronautics and Space Administration
(NASA) medizinische Telemetrieprogramme, um die physiologischen Funktionen der
Astronauten zu tberprifen und zur Erde zu schicken. In erster Linie wurde zu dieser
Zeit die Technologie des Fernsehens (TV) eingesetzt. 1964 startete das erste interak-
tive TV-Telemedizinprojekt, das mittels einer geschlossenen TV-Verbindung zwi-
schen der Psychiatrie in Nebraska und einer Klinik in Norfolk eine medizinische
Betreuung ermdglichte. Aufgrund des immensen Aufwandes und der fehlenden finan-
ziellen Rentabilitdt wurden Projekte solcher Art allerdings Anfang der 70er Jahre
wieder eingestellt. Erst das Aufkommen von digitaler Kommunikationstechnik und



die stark kritisierte medizinische Betreuung bescherten einen entsprechenden Anstieg
der Forschungsarbeit in den friihen 90er Jahren. Zusammen mit der Entwicklung
neuer Technologien in der Mobilkommunikation wie Infrarot, UMTS und Bluetooth
wurde der Bereich der mobilen Telemedizin zu einem Wachstumsmarkt und wird dies
voraussichtlich in Zukunft auch bleiben. [1]

Die Probleme der Industrienationen im Gesundheitswesen kénnten durch ausge-
reifte Technik teilweise geldst werden. Durch einerseits seit Jahren sinkende Gebur-
tenraten und andererseits stdndig  weiterentwickelten lebensverléngernden
Malinahmen hat sich eine problematische demographische Entwicklung in der Bevol-
kerung abgezeichnet. Erhdhte Gesundheitskosten sind die Folge, die das Bedurfnis
nach einer Verbesserung der Qualitdt bei der medizinischen Betreuung kaum mehr
erfillen kénnen, zumindest nicht ohne eine neue Herangehensweise. Mobile Health
versucht genau dort anzusetzen. Das Alterwerden der Gesellschaft bedeutet gleichzei-
tig einen erheblichen Anstieg chronisch kranker Menschen, welche regelméRig zu
Untersuchungen aufgrund Bluthochdruck, Asthma oder beispielsweise Diabetes ms-
sen. Durch entsprechende medizinische mobile Endgerate entfallen teure stationére
Untersuchungen. Der Gesundheitscheck kann dann via Handy vorgenommen werden
und an den behandelnden Arzt geschickt werden. Auch bei langeren Aufenthalten im
Krankenhaus, z.B. nach einer Operation, ist es moglich durch mobile Uberwachungs-
gerate die Nachsorgezeit zu verkirzen. Meist ist das ganz im Sinne des Patienten,
denn er kann viel friher wieder in seine gewohnte Umgebung zuriickkehren und gibt
Kapazititen fiir andere frei. Der Zeitgewinn auf Seiten der Arzteschaft und des Pfle-
gepersonals kann flr eine qualitativ hochwertigere medizinische Betreuung investiert
werden. Dank den Techniken des Mobilfunks ist ein verbesserter Informationsaus-
tausch zwischen Kliniken und Arztpraxis moglich. Schnell kann bei Unklarheit die
Meinung eines Kollegen eingeholt werden, z.B. durch fotografieren und verschicken
eines Rontgenbildes per Fotohandy.[2]

Die zweite grofe Zielgruppe sind dltere Menschen, die nicht mehr selbststandig ih-
ren Alltag bestreiten kénnen und in Pflege- und Altenheimen versorgt werden mis-
sen. Da die Kapazitédten dort aber nicht unbegrenzt sind und die Preise erheblich sind,
kénnte man von Luxus sprechen, wenn man sich einen Pflegeplatz leisten kann. Ob
die Betreuung so luxurits ist oder den hohen Preisen angemessen ist, ist fraglich.
Immer groRerer Sparzwang lésst die Pflege auf ein Mindestmal? sinken und stellt in
der Regel lediglich eine Grundversorgung dar, wobei manchmal nicht einmal die
garantiert ist. [3]

Dabei sind es oft nur Kleinigkeiten, die alteren Menschen nicht mehr erlauben al-
leine zu wohnen. Mit kleinen intelligenten Helfern kénnen einige Menschen ihren
Lebensabend in ihrer gewohnten Umgebung verbringen. Eventuell gepaart mit einem
Tele-Pflegesystem, das den regelmaRigen Kontakt per Bildschirm mit einem Pfleger
herstellt, wére eine kostengiinstigere und zufriedenstellendere Losung fir das Alter.
Wie einige solcher Geréte aussehen und funktionieren wird im néchsten Kapitel be-
handelt, wobei fur die beiden angesprochenen Zielgruppen Abschnitt 2.1 und 2.5
besonders interessant sind.



2 Mobile Endgerate

2.1 Sensor Mobile SM 100

Dieses Produkt wurde von der Firma TMS — Telemedizinische Systeme GMBH —
entwickelt und ist bereits seit November 2002 nach dem Medizinproduktgesetz zerti-
fiziert und zugelassen. Es gehért zu der Gruppe der sogenannten Tele—-EKG-Gerdéte,
welche sich dadurch auszeichnen, dass sie Elektrokardiologische Diagramme (EKG)
aufzeichnen und diese unmittelbar an eine Vermittlungsstelle oder an den Arzt selbst
iibermitteln kénnen. In dieser Art lauft die Ubertragung auch beim ,,Sensor Mobile*
ab. Der Patient zeichnet selbststandig ein oder mehrere EKGs auf, sendet die Daten zu
einer Empfangszentrale und wartet auf eine Riickmeldung, die ihm signalisiert, dass
die Ubertragung erfolgreich war. Als tibermittelndes Gerat kann er dabei entweder ein
Mobil- oder ein Festnetztelefon verwenden, das per Infrarot oder per akustischer
Ubertragung die Daten aus dem ,,Sensor Mobile** empfangt und an eine zentrale Stelle
verschickt. Bei der Ubertragung per Infrarot auf das Handy wird die Nummer der
Auswertzentrale automatisch von dem Mobiltelefon angewahlt. Diese Auswertzentra-
le muss rund um die Uhr verfligbar sein und wird als Dienstleistung von der oben
genannten Firma angeboten. In einem Art Callcenter werten Fachleute die eingehen-
den Daten aus und verschicken nach einer Visualisierung z.B. ins PDF — Format die
EKGs als Emails und per Fax an die behandelnden Arzte. Als zusétzlicher Service
werden die Daten parallel an das kardiologische Zentrum der Charite Berlin ge-
schickt, um dessen Befund als Zweitmeinung zusatzlich im EKG zu vermerken. Bei
Auffalligkeiten und notwendiger medizinischer Hilfe wird der Patient vom Arzt ver-
standigt und kann sich behandeln lassen. [4]

Abbildung 1. ,,Sensor Mobile SM 100* von der Firma TMS

Doch auch wenn die Ubertragung fehlerfrei funktioniert und letztendlich das rich-
tige EKG den richtigen Arzt erreicht, muss man sich fragen, ob nicht durch den Pati-
enten Fehler gemacht werden kdnnen, welche die Diagnose entscheidend beeinflussen
konnten. Der Hersteller versucht dies offensichtlich durch eindeutiges Design und
durch minimalen Einsatz von Bedienelementen zu erreichen. Wie auf Abbildung 1 zu
erkennen ist besitzt das kreditkartengroRe Gerat lediglich zwei Knépfe. Mit ,,Record*



werden vier Dioden auf der Riickseite des Geréates aktiviert und mittels Druck an die
Patientenbrust zur Aufnahme der Herzténe benutzt. Der ,,Sensor Mobile® fihrt hierbei
akustisch durch den Messvorgang. Eine Melodie versuft die ca. 30-sekiindige Mess-
zeit und signalisiert mit einem kurzen Piepton das erfolgreiche Ende. Andere Fehler-
meldungen wie z.B. bei vollem Speicher, leerer Batterie oder wenn ein fehlerhaftes
EKG aufgenommen wurde, werden mit verschiedenen Tonen und unterschiedlichen
Warnsignalen deutlich gemacht. Auch beim Verschicken durch den Knopf ,,.Send*
weill der Patient anhand der Akustik, ob alles ordnungsgemaR ablauft. So wird ver-
hindert, dass Messungen zu falschen Befunden fiihren oder Arzte mit unbrauchbarem
Material Gberhduft werden, wie es vielleicht durch ein Abrutschen wéhrend der Mes-
sung oder durch eine zu kurze Messung mdglich wére. [5]

Auch in Zukunft ist mit einem Anstieg in Forschung, Entwicklung und Vertrieb
von dieser Art von Geréten zu rechnen, denn die Herz-Kreislauf-Erkrankungen insbhe-
sondere in den Industrieldndern ist immens hoch. Ca. 54 Prozent aller Todesféalle in
den Industriestaaten haben ihre Begriindung in einer Herz-Kreislauf-Erkrankung. [6]

Der Trend wird weiter steigen, denn Umweltbelastung, Bewegungsarmut und ein-
seitige Erndhrung haben in den letzten Jahrzehnten stark zugenommen. Besonders
heimtiickisch sind nicht erkannte oder falsch behandelte Herzrhythmusstérungen, da
sie im schlimmsten Fall zu plétzlichem Herztod oder sonstigen gefahrlichen Herz-
krankheiten flihren kénnen. Weil die Stérungen aber teilweise monatelang nicht und
dann sehr plétzlich auftauchen, ist es purer Zufall gerade dann beim Arzt zu sein und
die Mdglichkeit auf ein EKG zu haben. Und genau an diesem Punkt setzen Tele-
EKG-Geréte an. Mit ihnen ist es mdglich, dass Patienten innerhalb weniger Sekunden
ein EKG machen kénnen und zwar dann, wenn die Herzrhythmusstérung aktuell ist.
Insbesondere eine langere Echtzeitiiberwachung, oft in Form von Rehabilitation und
Nachsorgebehandlung, die ansonsten nur im Krankenhaus mdglich ware, kann miihe-
los wahrend der Arbeit oder dem Sport absolviert werden. Laut den Arzten in der
Berliner Charité hat sich durch diese Eigenschaften solcher Gerate die Treffsicherheit
der Diagnose von 50 auf 85 Prozent erhéht.

Ein weiterer Vorteil ist die mentale Starkung des Patienten. Wer zuhause Uber
Herzrasen und Atemnot klagt und beim Arzt jedes Mal Gesundheit attestiert be-
kommt, beginnt an manchem zu zweifeln. Der stdndige Begleiter vermittelt Sicherheit
und verspricht genau dann zu messen wenn es notwendig ist. Andererseits kdnnte es
trugerisch sein und man koénnte denken ein Arztbesuch wére nicht mehr notig.

2.2 Lifepak 12

Der ,,Lifepak 12* wurde von der Firma Medtronic Inc. mit Firmensitz in Minneapolis
entwickelt. Nach seiner Hauptfunktion ist er in die Gerétegruppen der Defibrillatoren
einzuordnen, kann jedoch weit mehr als das und bezeichnet sich selbst als ein De-
fibrillator-Monitor-System. Er besitzt dabei therapeutische und diagnostische Funkti-
onen und ist fir Anwender im klinischen sowie im préklinischen Bereich gedacht.
Neben allen Arten der Defibrillation reichen seine Féhigkeiten von einer Schrittma-
cherfunktion tiber zahlreiche Uberwachungsfunktionen der Vitalparameter (z.B. Puls,
Blutdruck) bis hin zu einem EKG Analyse-Programm. Auerdem kommt das Shock



Advisory System (Defibrillationsberatungssystem) zum Einsatz. Dieses ist eine enor-
me Unterstlitzung fur die Einsatzkrafte, da sie fast ganz automatisch durch den ge-
samten Defibrillationsprozess gefuhrt werden und sich in einer extremen
Stresssituation nicht mit aufwéandig gestalteten Menifiihrungen auseinandersetzen
missen. Anhand eines Algorithmus und den Ergebnissen des EKG-Analysesystems
wird vom Gerét entschieden, ob ein defribillierbarer EKG-Rhythmus vorliegt. [7]

Ohne Zweifel, den Lifepak 12 wiirden wir umgangssprachlich wahrscheinlich als
einen ,, Tausendsassa* bezeichnen, wobei ich hier auf eine detaillierte Beschreibung
der einzelnen Fahigkeiten verzichten mdchte, da es ohne tieferen medizinischen
Sachverstand auch gar nicht méglich ist diese nachzuvollziehen.
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Abbildung 2. Lifepak 12 von der Firma Medtronic

Viel wichtiger jedoch, zumindest in Bezug auf das Thema dieser Arbeit, ist die be-
sondere Fahigkeit der Datenfernubertragung von Lifepak 12. Die Mdglichkeiten sind
vielféltig, so kdnnen Dateneintrage tber ein internes Modem, Uber ein externes Mo-
dem, uber ein Funkmodem oder durch eine serielle Direktverbindung ubertragen
werden. Dadurch ist es mdglich, dass in der Klinik mittels den erhaltenen Patientenin-
formationen bereits VVorbereitungen getroffen werden kénnen, auch wenn der Patient
noch weit entfernt ist. Dieser Aspekt macht den Lifepak 12 insbesondere fiir Ret-
tungsdienste, Feuerwehr und sonstige Hilfsorganisationen seit einigen Jahren zu ei-
nem unverzichtbaren Helfer. Bereits seit Ende des Jahres 2001 sind s&mtliche
Notarztwagen der Berufsfeuerwehr Minchen mit dem intelligenten Gerat ausgestattet.
Im Ernstfall wird noch im Notarztwagen das EKG des Herzpatienten per Handy-
Datenfunk in die nachste geeignete Klinik tbertragen. Dort steht die sogenannte ,,Li-
fenet RS-Empfangsstation®, welche die Daten des Lifepak 12 empféangt, ausdruckt
und automatisch den zustidndigen Arzt verstandigt. Eine schnelle und reibungslose
Weiterbehandlung des Patienten in der Klinik kann hierdurch gewéhrleistet werden.
Dieser Vorteil bei der stets zeitkritischen Behandlung von Herzpatienten kann lebens-
entscheidend sein. Konnte fruher mit der Behandlung erst nach einem aussagekrafti-
gen EKG in der Klinik begonnen werden, beginnt jetzt die Behandlung beim
Rettungsteam am Einsatzort. Ein dringend notiger Umstand, denn jedes Jahr sterben
ca. 10500 Menschen allein in Bayern an einem akuten Herzinfarkt, 30 Prozent errei-
chen nicht einmal das Krankenhaus. Dass im Durchschnitt ca. drei Stunden von In-



farkt bis zur Ankunft in der Klinik vergehen, zeigt uns wie wichtig Gerate sind, die
sich bereits vor der Krankenhaustiir um das Leben der Patienten bemuhen. [8]

2.3 RFID - basierte Patientenidentifikation

In einer Kooperation von Siemens Business Services, Siemens Fujitsu Computer und
Intel wurden zwei Pilotprojekte gestartet, in denen komplette Krankenstationen auf
eine Patientenidentifikation mit Radio Frequency ldentification (RFID) umgeriistet
wurden. Im Jacobi Medical Center in New York startete das erste Projekt 2004 und ist
dort nach einer erfolgreichen Testphase mittlerweile etabliert und dauerhaft installiert.
Am Ende des Jahres 2004 bekam Siemens zusammen mit dem Krankenhaus sogar
einen Preis in der Kategorie ,,Best New Advancement in Patient Safety and Disclosu-
res“ (Beste Innovation bei Patientensicherheit und vertraulichen Patientendaten).

Zur Funktionsweise: Alle Patienten bekommen bei ihrer Einlieferung ein Armband
und ihre Daten werden in einer elektronischen Akte gespeichert. Jeder Patient be-
kommt eine Nummer. Diese ist in dem RFID-Chip, der sich in dem Armband befin-
det, gespeichert. Der Chip sendet selbst nicht, erst auf Anfrage, in diesem Fall von
einem synchronisierten kleinen mobilen Computer (Personal Digital Assistant /
PDA), wird die Patientennummer preisgegeben. Mit dieser Nummer kann der Arzt,
ausgeriistet mit seinem PDA, tber ein Wireless Local Area Network (WLAN) die
gesamte elektronische Akte abrufen. Die Akte enthdlt neben sédmtlichen Daten zur
Person und zur Krankheitsgeschichte auch wichtige Informationen zu Allergien, Me-
dikamentierung und Dosierung. So ist es den Pflegern und Arzten viel schneller mog-
lich Patienten zu identifizieren und die wichtigen Kriterien wie Verabreichungsart,
Zeitpunkt und Dosierung einfach und sicher zu tberprifen. Niemand muss Kranken-
akten suchen oder die unleserliche Schrift des Oberarztes entschlisseln. Auch in ei-
nem Notfall, wenn der Patient ohne seine Krankenakte angetroffen wird, kann jeder
des Pflegepersonals sofort die wichtigen Fakten aus der zentralen Datenbank abrufen.

Doch nicht nur die Arzte wissen Bescheid. Jeder Patient kann sich an Informati-
onsterminals mittels seines Armbandes ein Bild uber seinen eigenen Gesundheitszu-
stand machen. Dazu gehdren auch voraussichtliche Entlassungszeiten sowie
klassische Werte wie erhaltene Medikamente, Blutdruck und Gewicht. AuRRerdem
kann man selbstdndig tber mdgliche Therapien forschen oder medizinische Fakten
tiber eine bestimmte Krankheit nachlesen. [9]

All dies flihrt dazu, dass die Pflege im Krankenhaus verbessert werden kann. Ei-
nerseits hat das Personal mehr Zeit fiir die Pflege, da gewisse Ablaufe wie z.B. die
morgendliche Visite deutlich ziigiger ablaufen kénnen, andererseits kdnnen sich die
Patienten selbststandig informieren und sind nicht mehr so sehr auf gestresste Pflege-
kréfte angewiesen, die aufgrund ihres Arbeitspensums oft nicht in der Lage sind um-
fassende Informationen zu geben. Der bisherige Erfolg gibt dem Projekt recht. Seit
April 2005 hat deswegen die RFID - Technologie auch im Klinikum Saarbriicken
Einzug gehalten. Man wird sehen, ob das bisherige Verfahren auch mit groReren
Institutionen zurecht kommt, denn hier werden 1000 Personen teilnehmen und in New
York waren es lediglich 200. Man wird auch sehen miissen was fiir sicherheitstechni-
sche und datenschutzrelevante Aspekte berlcksichtigt werden miissen. Trotz Ver-
schlusselungstechnik und hoher Standards bergen Technologien wie WLAN oder eine



totale Digitalisierung aller krankheitsrelevanten Werte gewisse Gefahren, die inshe-
sondere im Gesundheitsbereich aufgrund der Sensibilitat und Intimitét der Daten ernst
genommen werden mussen. Auf dieses Thema werde ich bei ,,3. Anforderungen an
Sicherheit und Datenschutz* noch néher eingehen. [10]

2.4 Smartshirt System

Das Smartshirt wird von dem Unternehmen Sensatex angeboten. Der Prototyp ent-
stand nach langjhriger Entwicklungs- und Forschungsarbeit am Georgia Institute of
Technology und trug den Namen ,,Wearable Motherboard*. Nach einer Uberarbeitung
des Designs wird es nun als Smartshirt kommerziell vermarktet. Es handelt sich hier-
bei um ein Gerat das dem Forschungsgebiet des ,,Wearable Computing“, frei tber-
setzt mit ,,anziehbare Computer®, zugeordnet werden kann. Man kann sich streiten, ob
es sich um ein Gerét handelt, das in ein Kleidungsstiick integriert ist oder ob es sich
um ein Kleidungsstiick handelt, das einen Computer beinhaltet. Auf jeden Fall ist es
ein Kleidungsstiick, im Falle des Smartshirts ist es ein T-Shirt, das von Menschen
getragen werden kann und es ist nicht unbedingt offensichtlich, dass es sich um kein
gewdhnliches T-Shirt handelt.

Wéhrend des Tragens des Smartshirts werden die vitalen Parameter des Tragers
durch Sensoren wahrgenommen, das sind z.B. Kdrpertemperatur, Pulsschlag, Atmung
oder Transpirationsgrad. Die ermittelten Daten kdnnen in einer kleinen Box an der
Unterseite des Shirts gespeichert werden und z.B. spater per Bluetooth auf ein Anzei-
gegerat Ubertragen werden. Sie kénnen aber auch mit WLAN oder dem Handymodem
an den zentralen Sensatex-Server verschickt werden. Die Sensoren sind in ein Netz
aus eingewebten elektro-optischen Fasern integriert, vergleichbar mit einer Art Plug-
and-Play-Bus. Durch diese Tatsache konnen beliebige Sensoren mit wenig Mihe
hinzugefligt werden und das Einsatzgebiet des Smartshirts gestaltet sich als sehr weit.
[11]

Abbildung 3. Smartshirt von der Firma Sensatex



Es wére z.B. denkbar Smartshirts bei Sondereinsatzkommandos oder Elitetruppen
einzusetzen. Jederzeit kdnnte tberprift werden, ob die Vitalfunktionen aller Mitglie-
der aktiv sind oder sich im normalen Bereich befinden. Insbesondere wenn der Be-
troffene nicht mehr in der Lage ist einen Notruf abzusetzen, z.B. bei
Bewusstlosigkeit, macht es Sinn ein automatisches Uberwachungssystem zu haben.
Eine &hnliche Situation finden wir bei der Feuerwehr bei GroRbranden vor. Es kann
mit einem Smartshirt unter dem Overall stdndig die Temperatur gemessen werden
oder die Atmungsaktivitat, um einer Rauchvergiftung vorzubeugen. In jeglichen Situ-
ationen also, in denen kein direkter Blickkontakt mehr zu den Einsatzkraften méglich
ist, sei es durch Rauch, Gebéaude oder sonstiges, ist der Einsatz von intelligenter Klei-
dung sinnvoll, denn sie sendet trotzdem die lebensnotwendigen Daten.

Es gibt auRer den bereits genannten Anwendungsgebieten einen groRen Personen-
kreis, der eine sinnvolle Verwendung fiir das Smartshirt hat. Das reicht von bei-
spielsweise Astronauten, deren Gesundheitswerte stdndig von der Erde aus berwacht
werden mussen, Uber chronisch Kranke oder dltere Menschen, die sich somit eine
stationare Uberwachung ersparen kénnen, bis hin zu Hochleistungssportler, die sich
damit vor Uberanstrengungen schiitzen wollen. [12]

Nach diesen durchweg positiven Gesichtspunkten mag man sich fragen, warum der
Computer als Wearable bisher noch nicht weiter verbreitet ist, bzw. warum er noch
nicht Einzug in unser tagliches Leben gehalten hat. Ich will an dieser Stelle lediglich
ein paar Punkte herausgreifen, da es nicht moglich ist im Rahmen dieser Arbeit auf
die Unmenge von ungelésten Problemen einzugehen.

Ein erster Punkt wére die Frage nach einer idealen Systemarchitektur, welche eine
optimale Ressourcenverwaltung bietet. Die Ressourcen missen so auf die verschiede-
nen Rechenprozesse verteilt werden, dass das Wearable moglichst effizient und spar-
sam arbeiten kann, da eine Betriebsdauer von mehreren Tagen wiinschenswert ist und
groRe schwere Akkus gegen den Komfortgedanken von Wearable Computing spre-
chen. Weiter werden die Menschen an intelligente Kleidung die gleichen Anspriiche
beziiglich Waschbarkeit und Resistenz haben wie an gewohnliche Kleidung. Unter
Umsténden sogar noch héhere, denn die erhdhte Komplexitét des Stoffes bringt mit
Sicherheit einen héheren Preis mit sich. Die wohl wichtigste Frage ist jedoch: Wie
erreiche ich Kontext-Sensitivitat? Unter kontext-sensitiv versteht man in diesem Zu-
sammenhang ein System, welches sowohl Informationen aus der Umwelt als auch
Informationen vom Benutzer selbst berticksichtigt. Und dies ist eben nicht so einfach
in Einklang zu bringen. [13]

Trotz dieser und einiger anderer Schwierigkeiten ist der Bereich des Wearable
Computings ein Wachstumsmarkt. Seit dem Jahr 2001 sind die Umsétze der Zuliefe-
rerindustrie von 70 Millionen US Dollar auf prognostizierte 563 Millionen US Dollar
im Jahr 2006 gestiegen. Dies wirde einer Wachstumsrate von (ber 51 Prozent ent-
sprechen. [14]



2.5 Aware Home

Es scheint wie ein Traum zu sein, in einem Haus zu leben, das sich dessen bewusst
ist, dass man darin wohnt. Dieser Traum ist langst Realitat geworden. Das Georgia
Institute of Technology errichtete im Jahr 2000 unweit des Campus ein Zwei-
Familienhaus mit 469 Quadratmeter Wohnflache. Nach Abbildung 4 kénnte man
vermuten, dass es sich um ein gewdhnliches Haus handelt von dem es noch zahlreiche
Doppelgénger gibt. Doch es hat keinen einzigen, denn dieses Haus ist etwas ganz
besonderes. Es tragt den Namen ,,Aware Home* und kann mit ,,bewusstes Haus* oder
»wissendes Haus* (ibersetzt werden. Und in der Tat weil} es wirklich ziemlich viel.
Zum Beispiel weil es wann man schlaft oder ob man Besuch bekommen hat, gewoll-
ten oder ungewollten, bei letzterem wirde das Haus automatisch die Polizei verstén-
digen. Sollte man mal etwas verloren haben wird sich das Haus darum kiimmern und
es wiederfinden oder es kann sich an Termine erinnern, die man aus Versehen verges-
sen hat. Die Liste ist lang und reicht von selbstandig gefiihrten Telefongesprachen bis
zur Uberwachung der Medikation von Patienten. [15]

Abbildung 4. Aware Home des Georgia Institute of technology

Das Haus ist gefullt mit modernster Technik und unzéhligen Sensoren, die jede
noch so kleine Veranderung registrieren und entsprechend darauf reagieren. Wahrend
der Arbeit und Forschung an dem Aware Home haben sich verschiedene weiterfiih-
rende Projekte herauskristallisiert. Beispielsweise das Projekt ,,MediaCup®, in dessen
Mittelpunkt eine Kaffeetasse steht, die durch einen Minicomputer im Unterboden
stdndig uber die aktuelle Fillmenge informiert ist und bei Bedarf automatisch die
Kaffeemaschine starten lasst. Fir das Thema dieser Arbeit ist jedoch folgendes Pro-
jekt viel interessanter: ,,CareNet Display*. Es soll &lteren Menschen, die unter norma-
len Bedingungen nicht mehr selbststdndig wohnen kénnten, helfen den Alltag mit
einem Uberwachungssystem zu meistern und dadurch langer in ihrer gewohnten Um-
gebung zu leben. Dazu gehort eine Kontrolle aller méglicherweise gefahrlich werden-
den Gegenstdnde im Haus, z.B. ein angelassener Herd oder ein leckgeschlagener
Gasofen. Im Vordergrund steht die Begutachtung des Pflegebedrftigen selbst und die
Uberwachung seines Handelns. Hat er die nétigen Mahlzeiten zu sich genommen? Ist
er gestiirzt oder gab es sonstige Vorfalle? Wurden die vorgeschriebenen Medikatio-



nen eingehalten? Welche Aktivitaten hat er unternommen? All das sind Fragen, die
fur den Pfleger interessant sind. Durch das ,,CareNet Display* erhdlt er darauf die
Antworten ohne rdumlich beim Pflegebedirftigen anwesend zu sein.

Abbildung 5 ist ein ,,CareNet Display“. In der Mitte ist ein Foto der zu betreuen-
den Person zu sehen. Rundherum sind die Statusanzeigen platziert. Rechts sind In-
formationen ber Mabhlzeiten, links befinden sich alle Angaben zur Medikation und
oben und unten gibt das Display Auskunft iber die Aktivitdten und besondere Vor-
kommnisse. Bei Symbolen, die rot eingefarbt sind, ist der Pfleger angehalten beson-
ders achtsam zu sein. Dariiber hinaus besteht die Mdglichkeit tiber Instant Messaging
oder Sprachnachrichten in Kontakt zu treten.

Nach einer Testnutzung waren die Eindriicke von Pflegepersonal sowie Teilneh-
mern positiv. Alle wiirden Gebrauch von dem ,,CareNet Display* machen und es sich
vielleicht sogar kaufen. Auch wenn so ein System bei seiner Kommerzialisierung
sicherlich einen stolzen Preis hatte, kdnnte es sich fir viele altere und pflegebedirfti-
ge Menschen lohnen, insbesondere wenn dadurch ein dauerhafter und kostspieliger
Aufenthalt im Alten- oder Pflegeheim verhindert werden konnte. [16]

Abbildung 5. CareNet Display

3 Anforderungen an Datensicherheit und Datenschutz

Im ersten Teil dieser Arbeit wurden einige Geréte vorgestellt, die meist durchweg
positive Eigenschaften besitzen. Sie sind hochtechnologisch und geben einen Einblick
darin wie die Entwicklung des Gesundheitswesen fiir jeden einzelnen in Zukunft
aussehen konnte. Trotz einer bedngstigenden demographischen Entwicklung der Ge-
sellschaft in den Industrielandern und einer groRen Angespanntheit im Gesundheits-
und Pflegesektor, schiiren sie Hoffnung, den Alltag im Alter mit klugen technischen
Geraten zu meistern. Die Kehrseite der Medaille ist die Geschwindigkeit mit der die



Entwicklung voranschreitet, zumindest bezogen auf den sicherheits- und datenschutz-
rechtlichen Aspekt. Inshesondere in den letzten funf Jahren war die Geschwindigkeit
bei der Ortungstechnik, der Dateniibertragung und bei der Bildererkennung so groR,
dass die Dienste, die dadurch méglich wurden, nicht mehr gentigend anhand obiger
Aspekte Uberpruft werden konnten. Passend zu dem Thema dieser Arbeit stehen die
Techniken der Mobilkommunikation im Vordergrund. Die ermdglichten Lokalisie-
rungsdienste sind eben nicht nur Komfortsteigerung, sondern erlauben auch eine
umfassende Uberwachung von Aufenthaltsorten und Bewegungen von Personen. Will
man sich gegen ungewollte Uberwachung schiitzen ist es leider so, dass die dafir
notwendigen Instrumente der rasanten Entwicklung hinterherhinken.

Gerade dann, wenn man sich gar nicht mehr dartiber im klaren ist, dass man es mit
einem Computer zu tun hat. Die neuartigen Trends in der Informatik werden dann als
»pervasive computing®, ,,ubiquitous computing* oder ,,ambient intelligence” bezeich-
net. Sie haben alle eines gemeinsam: Die Miniaturisierung der IT - Systeme. Durch
immer leistungsfahigere Prozessoren, Speicher und Sensoren ist es moglich sie in
ihrer GroRe so zu reduzieren, dass sie in Alltagsgegenstande integriert werden kon-
nen. [17]

Nehmen wir das Beispiel aus Abschnitt 2.3. Im Jacobi Medical Center in New Y-
ork ist das Projekt mit RFID - Armbéndern Realitdt geworden. Es ist kaum vorstell-
bar, dass alle Patienten wirklich wissen, was sie dort am Handgelenk tragen.
Einerseits hat kein Personal die Zeit Gber die grundlegenden Basisinformationen hin-
aus Informationen Uber Technologie und Funktionsweise zu geben, andererseits ist
der Wille des Patienten, die Neuheit abzulehnen eher gering, da er krank und hilfebe-
dirftig ist. Laut des Tatigkeitsberichtes des Datenschutzbeauftragten missen techni-
sche Systeme transparent sein und das Selbstbestimmungsrecht des Betroffenen
wahren. Hinsichtlich dessen wére das Armband eher als kritisch einzustufen.

Generell wichtig bei vollstandig elektronisch angelegten Patientenakten ist die
Trennung von krankheitsrelevanten Daten und persénlichen Daten, wenn die Daten
nach einer abgeschlossenen Behandlung fiir andere Zwecke benétigt werden. Beispie-
le wéren Datenerhebungen fiir Krankheitsstatistiken oder Untersuchungen von typi-
schen Krankheitsverlaufen. In diesen Fallen sind die Personen, die hinter den
Krankheiten stehen, nicht von Bedeutung und miissen stets ausgeblendet sein.

Eine zunehmende Vernetzung von Patientendaten uber zentrale Datenbanken birgt
die Gefahr der Vernachldssigung der arztlichen Schweigepflicht. Eine Offenbarung
der Daten kann sich durch eine gesetzliche Regelung ergeben, z.B. missen aufgrund
des Infektionsschutzgesetzes Arzte gewisse Infektionskrankheiten melden, oder eben
durch eine Einwilligung der Patienten. Oft wird vergessen, dass Arzte anderen Arzten
gegentber grundsatzlich dieselbe Schweigepflicht zu wahren haben. Die Einfachheit
Uber Patientendatenbanken an fremde Patientendaten zu kommen ist durch die Digita-
lisierung meist eine kurze Computerarbeit, insbesondere dann wenn man als Oberarzt
quasi ,,Administratorrechte besitzt.

Um die Vorteile vernetzter Patientendatenbanken nutzen zu kénnen mussen also
grundlegende Konzepte ausgearbeitet werden, die fiir Forschungsabteilungen wie
auch fir Kliniken anwendbar sind und die persénlichen Rechte der Patienten bertick-
sichtigen. Das Ziel der medizinischen Forschungsarbeit ist es klinische Studien tber
lange Zeitrdume und mit moglichst vielen Patienten durchzufiihren. Schwierigkeiten
treten auf, wenn unterschiedliche Stellen fiir die Datenerhebung verantwortlich sind



und die Patientendaten nicht nur zu Forschungszecken benutzt werden, sondern zu-
sétzlich in einem aktuellen Behandlungszusammenhang stehen. Eine Ldsung bietet
die Telematikplattform fiir Medizinische Forschungssysteme (TMF), die eine 6ffent-
lich geforderte Interessensgemeinschaft darstellt und mit medizinischen Forschungs-
verbdnden und Kliniken zusammenarbeitet. Ihr Konzept zielt darauf ab, eine
Identifikation von Personen zu verhindern und die Mittel der Pseudonymisierung
auszuschopfen. Eine Gratwanderung, denn um qualitativ hochwertige Datenpools
aufzubauen, muss es eine Moglichkeit geben, die Daten auf Richtigkeit und Vollstén-
digkeit zu Uberprifen. Aulerdem kann eine Studie Ergebnisse hervorrufen, die fur die
Gesundheit der teilnehmenden Patienten enorm wichtig ist. In so einem Fall muss die
Méglichkeit bestehen Forschungsergebnisse auf die abgegebenen Daten einzelner
Personen zurlckfihren zu kdnnen.

Die vorgeschlagene Struktur des Datenbankmodells unterscheidet klinisch fokus-
sierte und wissenschaftlich fokussierte Forschungsnetze. In das klinische Forschungs-
netz gelangen die Daten hauptséchlich durch Arzte und ihre Mitarbeiter wahrend in
das wissenschaftlich fokussierte Daten von Wissenschaftlern erhoben wurden. In
ersterem stammen die Information direkt aus dem klinischen Behandlungsprozess.
Das wissenschaftlich fokussierte Forschungsnetz enthalt Informationen, die unabhén-
gig von einem Behandlungsprozess erhoben wurden.

Beim klinisch fokussierten Netz besteht der datenschutzrechtlich prekare Aspekt
darin, dass Arzte bei einem Zugriff auf die Datenbank auch die Patientendaten beno-
tigen, um tberhaupt behandeln zu kdnnen. Der Aufbau sieht zwei rdumlich und orga-
nisatorisch voneinder getrennte Datenbanken vor, die nach identifizierenden
Patientendaten und Behandlungsdaten aufgeteilt sind. Hat sich der Arzt erfolgreich
authentifizieren kdnnen und den Patienten identifiziert (1), bekommt er eine zuféllige
temporére Identifikationsnummer (ID) zugeteilt (2), die von der Patientendatenbank
gleichzeitig an die Behandlungsdatenbank geschickt wird(2). Mit dieser temporaren
ID kann er dann die Behandlungsdaten online abrufen (3). Da die temporére 1D nicht
in der Patientendatenbank gespeichert ist, sondern nur in der Behandlungsdatenbank,
ist gewahrleistet, dass nur der Arzt Patientendaten und Behandlungsdaten zusammen
erhalten kann. Wissenschaftler kénnen aus Kklinisch fokussierten Forschungsnetzen
nur Behandlungsdaten abrufen (5), die Patientenliste ist fur sie gesperrt.
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Abbildung 6. Datenfluss fir klinisch fokussierte Forschungsnetze

Beim wissenschaftlich fokussierten Netz ist eine liickenlose Qualitatskontrolle der
erhobenen Daten sehr wichtig. Andererseits dirfen identifizierende Patientendaten
nicht eingesehen werden. Das Modell in Abbildung 7 soll den Datenfluss verdeutli-
chen. Nach der Datenerfassung (1) erfolgt eine Qualitatssicherung beziglich Voll-
standigkeit und Korrektheit durch die betreffenden Patienten selbst (2)(3). Nach deren
Abschluss wird eine Pseudonymisierung durchgefihrt (4), die gewahrleistet, dass
keine identifizierenden Daten aus dem Pseudonym gewonnen werden kénnen. Erst
danach werden die Behandlungsdaten in der Wissenschaftsdatenbank gespeichert (5)
und kénnen dort von Wissenschaftlern abgerufen werden (6). [18]
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Abbildung 7. Datenfluss fur wissenschaftlich fokussierte Forschungsnetze

Die in Abbildung 6 und Abbildung 7 vorgestellten Konzepte présentieren sich als
ziemlich komplex und offenbaren erst bei genauerem Studium ihre Funktionsweise.
Es zeigt aber, dass es durchaus Mdéglichkeiten gibt, die den Anspriichen der Datensi-
cherheit und des Datenschutzes in ausreichendem MaRe gerecht werden. Auch wenn
Datenmissbrauch wahrscheinlich nie ganz ausgeschlossen werden kann, kommt dieser
Ansatz der Optimallésung recht nahe. In einem Bereich, in dem mit derart sensiblen
Daten gearbeitet wird, ist jede noch so groe Anstrengung in Richtung Sicherheit
gerechtfertigt. Man darf nicht die gegenseitige Abhéngigkeit zwischen Patienten,
Arzten und Wissenschaftlern vergessen. Ein Missbrauch kadme einem Vertrauens-
bruch gleich, der im schlimmsten Fall das Ende einer aktiven Zusammenarbeit der
drei Parteien und somit das Ende von medizinischen Forschungsnetzen bedeuten
kdnnte.

4 Benutzerfreundlichkeit und Akzeptanz von Telemedizin

Der Markt der Telemedizin boomt. Doch gibt es immer wieder Kritiker die diese
Entwicklung nicht gutheiBen wollen. Mehr als die Patienten bremsen teilweise Arzte
den Trend. Meist aus finanziellen Griinden, denn Neuerungen kosten Geld und die
Rentabilitat ist fur viele nicht ersichtlich. Im Gegenteil, manche fiihlen sich in ihrer
Existenz bedroht und sehen in den medizinischen Gerdten eher einen Konkurrenten
als eine Hilfe. Es scheint so, als ob es noch einiger Aufklarungsarbeit bedarf, bis



eventuell falsche Vorurteile ausgerdumt sind. Das wohl hartndckigste ist der Vorwurf,
dass bald niemand mehr einen Arzt brauche, wenn alle Arbeit von intelligenten Gera-
ten abgenommen werde. Dabei sehen viele nicht was sich fur Chancen und neue
Maglichkeiten bieten, nicht nur fir Patienten sondern auch fiir Arzte.

Eine der grofen Starken von mobilen medizinischen Anwendungen liegt in ihrer
Kooperationsfahigkeit. Die Leistungsfahigkeit der Arzte konnte sich erheblich
verbessern, da einfach und schnell sachkundiger Rat konsultiert werden konnte. Arzte
kénnten so ihr Behandlungsangebot vergrofRern oder selbst als Teleberater Kollegen
in medizinischen Fachfragen zur Seite stehen. Eine neue Art des Arztdaseins ware
mdoglich, ndmlich die eines modernen Dienstleisters, der versucht ein méglichst gutes
Angebot zu préasentieren. Auch wenn das komisch klingt, kommt es der Realitét doch
sehr nahe. Denn die Arzte werden frilher oder spater die Betreiber dieser telemedizi-
nischen Systeme sein. Bereits oben genannte Vorurteile sollten so schnell wie mdg-
lich ausgerdumt werden, denn die Patienten kénnen nur von neuen Technologien und
frei werdenden Ressourcen profitieren, wenn die Arzte sich darauf einlassen. Um dies
zu erreichen, ist eine Ubersichtliche und gut verstdndliche Benutzbarkeit der Gerate
unabdingbar. Benutzerfreundlichkeit gepaart mit Zuverlassigkeit dirfte etwaige Zwei-
fel beseitigen. Nach einer Studie des Instituts fiir Telematik in Trier benutzten 2002
gerade mal ein Drittel der Kliniken die bereits vorhandenen Geréte. Obwohl ein Gerét
zur schnellen Ubermittlung von medizinischen Aufnahmen existierte, wurden fiir die
Ubertragung von Rontgen- oder Ultraschallbildern sogar Boten eingesetzt, die die
Bilder von Spezialist zu Spezialist transportierten. Der Grund ist meist eine fehlende
Ausbildung des Fachpersonals an dem Gerét oder das unerschitterliche Vertrauen in
alte scheinbar hundertprozentig sichere Verfahren. [19]

Ein weiterer Ansporn ein gutes und Ubersichtliches Design fur die Gerate zu kreieren.
Zumal dadurch Fehler vermieden werden kénnen, die im Gesundheitsbereich oft nicht
ohne Folgen bleiben. AuRerdem sollte man verstarkt auf die Marktreife achten. Un-
ausgereifte Prototypen verunsichern Arzte und Patienten gleichermafen.

5 Zusammenfassung

In der Einleitung gab ich bereits einige Griinde an warum ,,Mobile Health* aufgrund
unserer Gesellschaftsstruktur in Zukunft von enormer Bedeutung sein kénnte. Ich
ging dabei inshesondere auf die problematische demographische Entwicklung und die
daraus resultierende Notwendigkeit von neuen Denkansétzen und Technologien ein.
Nachdem einige der vorgestellten Geréte bereits eine breite Anwendung finden und
die schwierig einzuhaltenden Aspekte wie Datenschutz und Datensicherheit realisier-
bar scheinen, ist damit zu rechnen, dass Endgerate rund um ,,Mobile Health* und
Telemedizin weiterhin an Bedeutung zunehmen werden. Die treibende Kraft wird das
grof3e Einsparpotential und die gleichzeitige VVerbesserung der medizinischen Betreu-
ung sein. In Zeiten wachsender Schuldenberge und erhéhtem Pflegebedarf wird man
an einer Automatisierung zahlreicher VVorgange in Krankenhdusern, Pflegestationen
und Arztpraxen nicht vorbeikommen. Fiir viele Menschen, die ausschlieBlich eine
personliche Betreuung gewohnt sind, wird sich in Zukunft noch viel mehr dndern als
es bisher schon der Fall ist. Wie in Kapitel 4 bereits angesprochen ist es diesbeziiglich
sehr wichtig, dass jeder die Mdglichkeit hat mit der Entwicklung Schritt zu halten und



die verwendeten Systeme zumindest in ihrer Anwendung zu verstehen. Dies ist auch
ein Aufruf an jegliches medizinisches Fachpersonal sich mit den Neuerungen ausein-
ander zusetzen, da sie unter anderem die Funktion haben werden, die Akzeptanz in
der Bevolkerung zu schaffen. Gelingt dies nicht wird sich die durch gesetzliche und
private Krankenkassen angedeutete ,,Zwei-Klassen-Medizin* weiter verstarken.
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