Allgegenwartige Mensch-Computer-Interaktion

Michael Koch, Florian Alt
michael. koch@unibw.de, florian.alt@jifi.Imu.de

Zusammenfassung

Computer durchdringen unseren Alltag. Dabei sind diese derart in unsere Umgebung eingebettet, dass diese von
uns nicht mehr als solche wahrgenommen werden. Hierdurch entsteht die Notwendigkeit zur Schaffung unmit-
telbar verstidndlicher Benutzerschnittstellen - sowohl fiir Individuen als auch fiir Gruppen von Benutzern. Mit
diesem Teilbereich der Informatik beschéftigt sich die Mensch-Maschine-Interaktion. Dieser Artikel gibt einen
Einblick in die Forschungsaktivititen zu diesem Thema an den Miinchner Universitidten. Im Fokus stehen hierbei
Arbeiten zu 6ffentlichen Bildschirmen, Blickinteraktion im 6ffentlichen Raum, sowie die Entwicklung sicherer
und gleichzeitig benutzbarer Authentifizierungsverfahren.

Abstract

Computers have become an integral part of our everyday life. Being interwoven with our environment, they are
in many cases not recognized as computers anymore. This creates an inherent need to build immediately usable
interfaces - both for individuals as well as for groups. The subfield of computer science concerned with design-
ing interaction with computers is called Human-Computer Interaction. In this article, we provide a brief over-
view of research conducted in this area at the Munich universities. In particular, we focus on research on public
displays, gaze interaction in public space, as well as on the development on usable and secure authentication
mechanisms.

Motivation

Die erfolgreiche und wirkungsvolle Nutzung von technikgestiitzten Kommunikations- und Informationsangebo-
ten wird zunehmend fiir Menschen aller gesellschaftlicher Schichten und Funktionen relevant. Gleichzeitig wer-
den technische Systeme, ihre Struktur, Funktionalititen und Interaktionsformen komplexer, obwohl oder gerade
weil die Systeme durch Miniaturisierung, Vernetzung und Einbettung immer weniger sichtbar und damit auch
immer weniger (be)greifbar werden [1-3]. Die zukiinftige Nutzung von Kommunikations- und Informationsan-
geboten wird dabei insbesondere von unterschiedlichen Interaktionsgeréten gepragt sein - von personlichen Mo-
bilgeriten iiber 6ffentliche oder halboffentliche interaktive Tische und Winde hin zu digital vernetzten Alltags-
geriten und erhélt somit Einzug in alle Bereiche des tiglichen Lebens.

Diese steigende Komplexitit und Allgegenwértigkeit bei gleichzeitig abnehmender Sichtbarkeit erzeugt zuneh-
mende Herausforderungen an die Gestaltung von Technologien [4]. Die Gerétevielfalt muss dabei durch Einzel-
personen, aber auch durch Gruppen moglichst intuitiv, d.h. vor allem unmittelbar verstdndlich und im Verhalten
erwartungskonform, nutzbar sein.

Der Teilbereich der Informatik, der sich mit allen Fragen rund um die benutzer- und kontextgerechte Gestaltung
von IT-Systemen beschiftigt, wird als ,,Mensch-Computer-Interaktion (MCI)* bezeichnet.

Die zunehmende Bedeutung von MCI in den letzten Jahrzehnten geht einher mit einem perspektivischen Wandel
in der Informatik. Statt auf Insellosungen, die Experten unterstiitzen, liegt der Fokus auf Allerwelts-Technologie,
die zur Gestaltung neuer Lebensformen beitragt. Dabei ist insbesondere die Einbeziehung des Nutzungskontex-
tes zentral.

Bedeutsam ist MCI vor Allem, weil
e Systeme, die nicht benutzbar sind, aus Sicht des Kunden nicht funktionieren — fiir den Nutzer/Kunden
wertlos sind,
e nicht benutzbare Systeme fiir den Nutzer/Kunden nicht nur wertlos, sondern sogar geféhrlich sein kon-
nen — beispielsweise wenn die Sicherheit personlicher Daten gefdhrdet wird oder eine Fehlbedienung zu
materiellen oder auch korperlichen Schéden fiihrt.

Aus all diesen Griinden wurde ,,Allgegenwirtige Mensch-Computer-Interaktion® von der Gesellschaft fiir Infor-
matik auch 2014 als eine der ersten fiinf Grand Challenges der Informatik ausgewahlt [5].



An allen drei Miinchner Universitdten ist MCI als Forschungsgebiet prasent — mit entsprechend ausgerichteten
Professuren oder Forschungsclustern in den Informatik-Fakultéten aber auch in anderen Fakultiten. Im Folgen-
den gehen wir auf ein paar ausgewihlte Beispiele der aktuellen Arbeit an allgegenwirtiger Mensch-Computer-
Interaktion an den Miinchner Universititen néher ein — insbesondere im Bereich von 6ffentlichen (z.B. Bahnhofe
oder FuBgéngerzonen) sowie halb-6ffentlichen Rdumen (z.B. Biirogebdude oder Museen).

Offentliche Bildschirme und smarte urbane Objekte

Charakteristisch fiir heutige IT-Systeme sind Anwendungen, bei denen Inhalte an privaten Endgeriten (z.B.
Smartphones, Tablets oder Desktoprechnern) eingegeben und (semi-)strukturiert inkl. der zugehérigen Metain-
formation auf fiir den Nutzer ,,verborgenen® Serversystemen abgelegt werden. Typischerweise sind Informatio-
nen so in anndhernd beliebigem Umfang digital vorhanden und theoretisch auch iiber Suchfunktionen auffindbar.
Jedoch existiert ein deutliches Defizit im Hinblick auf die Sichtbarkeit der eingestellten Inhalte. D.h. die Inhalte
sind meist nur noch iiber explizite Suchanfragen aufzufinden, bleiben aber ansonsten verborgen.

Eine Mdglichkeit die Sichtbarkeit von Informationen zu erhéhen und die Kommunikation {iber und mit Hilfe von
Informationspartikeln im soziokulturellen Kontext zu fordern ist die Nutzung von interaktiven Grofibildschirmen
im offentlichen oder halb-6ffentlichen Raum. Als interaktive Informationsstrahler konnen Bildschirme Informa-
tionen fiir einzelne Nutzer oder Gruppen anzeigen, nach denen nicht aktiv gesucht wird, und durch eine Interak-
tion mit ihnen ein weiteres Explorieren und Vertiefen erlauben.

CommunityMirrors

Im CommunityMirror-Projekt wird an der UniBwM diesem Ansatz nachgegangen [6, 7]. In Labor- und Feldtests
wurden viele Herausforderungen dazu identifiziert und in Design-orientierter Forschung angegangen [8, 9].
Interessante Fragen sind z.B. nach der Niitzlichkeit verschiedener Informationen sowie der nutzergerechten Dar-
stellung dieser Information im Sinne der schnellen Wahrnehmung oder Aufnahme. Des Weiteren ist die Frage
nach der Steuerung der Aufmerksamkeit von Passanten und der Kommunikation von méglichen Interaktions-
raumen und Funktionalitit (Walk-Up-And-Use) von zentraler Bedeutung.
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(Abbildung 1. Einsatz von CommunityMirrors als Informationsstrahler im halb-dffentlichen Raum — wéihrend
der Tagung MuC 2014 an der LMU in Miinchen)

Um Erkenntnisse zu diesen Fragen zu erzielen, arbeiten wir schon seit {iber zehn Jahren explorativ mit verschie-
denen Prototypen, die im Feld eingesetzt werden (vgl. Abbildung 1). Die Erfahrung hat gezeigt, dass Laborstu-
dien zu diesem Typ von Anwendungen nur beschrinkte Erkenntnisse in einzelnen Teilbereichen von méglichen
Gestaltungsparametern bringen kénnen [8]. Komplexere Fragen zur konkreten Erzeugung von Nutzen durch
(halb-)6ffentliche Displays oder zum Nutzen von Interaktivitit auf diesen Displays lassen sich nur iiber Deploy-
ment-basierte Forschung [10] erzielen. Hierzu wird auch intensiv mit Partnern aus der Wirtschaft zusammenge-
arbeitet — z.B. beim Einsatz von Informationsstrahlern in wissensintensiven Unternehmen oder im Kontext der
(agilen) Softwareentwicklung.



Smarte urbane Objekte

Betrachtet man vernetzte, interaktive Objekte im (halb-)6ffentlichen Raum, dann bewegt man sich bereits in den
Sphéren des ,,Internet of Things“. Im Projekt UrbanLife+ wird dieser Gedanke weiterverfolgt und an smarten
urbanen Objekten gearbeitet, die helfen sollen, das Sicherheitsgefithl von Senioren im &ffentlichen Raum zu
steigern. Neben Informationsstrahlern (sowohl in Form von kleinen und groBen Bildschirmen als auch durch
Audio- oder Lichtsignale) sollen hier auch andere stadtische Objekte ,,smart” gemacht werden — z.B. Sitzbédnke,
Ampeln oder Stralenbeleuchtung [11].
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(Abbildung 2. Smarte Urbane Objekte als Informationsstrahler — in der Form von interaktiven Grofs-
bildschirmen (links) bzw. einfachen Indikatoren am Wegesrand oder als Teil einer smarten Sitzbank (rechts))

Bei der Gestaltung der Benutzerinteraktion zeigen sich hier fiir die involvierten Informatiker dhnliche Heraus-
forderungen, wie bei den Informationsstrahlern im halb-6ffentlichen Raum (vgl. Abbildung 2): Anpassungsfa-
higkeit, Mehrbenutzerféahigkeit, Walk-Up-And-Use (unmittelbar verstindliche und erwartungskonforme Nut-
zung) und Joy-of-Use (MaB, in dem die Interaktion mit einem technischen System bei den Benutzern Gefiihls-
eindriicke wie Freude, Gliick oder Spal3 auslosen kann). Konkretes Forschungsziel im Projekt ist es deshalb auch
herauszufinden, wie smarte urbane Objekte gestaltet sein sollten, um diese Herausforderungen zu erfiillen. So
experimentieren wir im Bereich von Walk-Up-And-Use damit, dass Informationsstrahler nahende Personen
erkennen und diese auf sich aufmerksam machen. Im Bereich von Joy-of-Use experimentieren wir mit verschie-
denen Varianten von Aufgaben. Und im Bereich der Anpassungsfiahigkeit versuchen wir das Konzept der Kom-
fortzone als Kern von Benutzerprofilen und darauf basierenden Anpassungsverfahren zu nutzen und auszubauen.
Methoden sind auch hier wieder die konstruktionsorientierte sowie die Deployment-basierte Forschung.

Blickinteraktion im offentlichen Raum

Ein Forschungsschwerpunkt an der LMU Miinchen sind neuartige Interaktionstechniken fiir den 6ffentlichen
Raum. Wihrend die Interaktion mit Touch, Gesten und Mobiltelefonen bereits weit verbreitet ist [12—14], bieten
Eyetracker — Gerite zur prizisen Verfolgung des Blicks eines Benutzers — eine Vielzahl von Einsatzmoglichkei-
ten [15]. Blickdaten kénnen einerseits implizit zur Messung von Aufmerksamkeit, Interesse, und kognitiver
Belastung eines Benutzers genutzt werden. Dies fiithrt sowohl zu einer neuen Qualitdt in der Reichweitenmes-
sung, bietet gleichzeitig aber auch die Mdglichkeit zur Adaption von Benutzerschnittstelle und Inhalten. Ande-
rerseits kann Blick zur expliziten Steuerung einer Benutzerschnittstelle verwendet werden, wobei Inhalte subtil
und auf natiirliche Art und Weise ausgewéhlt werden kdnnen. Ein Beispiel sind Umfragen auf grolen Displays,
wobei am Blickverhalten die ausgewéhlte Option erkannt werden kann [16].

Eyetracking ist eine in stationdren Kontexten etablierte Technologie [17]. Der Einsatz im offentlichen Raum
bringt jedoch eine Reihe an praktischen Herausforderungen mit sich. Insbesondere haben Eyetracker einen ein-
geschrinkten Interaktionsbereich. Einerseits kann der Benutzer aktiv in diesen Bereich geleitet werden — ideal-
erweise ohne Ablenkung oder Verdeckung von Inhalten. Ein von uns untersuchter Ansatz ist die subtile Anpas-
sung praattentiv wahrnehmbarer Eigenschaften von Inhalten (wie Helligkeit, Kontrast, Sattigung, Aufldsung,
Schirfe) an die aktuelle Position des Benutzers. Das bedeutet, dass die optimale Wahrnehmung vom Standort
des Benutzers abhingt. Diese Anpassung fiihrt dazu, dass der Benutzer zum sogenannten Sweetspot — der opti-
malen Interaktionsposition — hingezogen wird [18]. Ein alternativer Ansatz ist eine systemseitige Anpassung an
Position und Bewegung des Benutzers. Mittels sogenannter aktiver Eyetracker kann sich das Gerit, beispielswei-
se liber ein Schienensystem, derart platzieren (siche Abbildung 3), dass Personen von einer beliebigen Stelle vor
dem Bildschirm interagieren kdnnen — sogar wihrend des Vorbeilaufens.



Die zweite Herausforderung besteht in der notwendigen Kalibrierung. Zwar existieren kalibrierungsfreie Tech-
niken [19] zur expliziten Interaktion mit Inhalten — jedoch erlauben es diese nicht, die exakte Blickposition zu
ermitteln. Insbesondere zum Messen von Aufmerksamkeit und Interesse ist dies jedoch von grofer Bedeutung.
Die herkdmmliche Kalibrierung, bei der Benutzer eine Reihe von Punkten sequentiell betrachten miissen ist
ungeeignet fiir den 6ffentlichen Raum, da dieser Mechanismus einer Erklarung bedarf sowie einen Zusatzauf-
wand fiir den Benutzer mit sich bringen. Aus diesem Grund erforschen wir Ansétze wie die Kalibrierung in die
natiirliche Interaktion des Benutzers integriert werden kann. Ein neuartiger Ansatz hierbei ist die Kalibrierung
beim Lesen von Text. Die Idee ist durch entsprechende Visualisierung von Textinhalten Augenbewegungen
hervorzurufen, welche die fiir eine Kalibrierung notwendigen Daten liefern [20].

(Abbildung 3. EyeScout: Aktive Eyetracker passen sich proaktiv an die Position des Benutzers an und ermégli-
chen somit ein freies Bewegen, beispielsweise vor einem grofien dffentlichen Display.)

Benutzbare Sicherheit

Mobiltelefone ermdglichen uns auf immer mehr sensitive Information zuzugreifen (E-Mail, personliche Fotos,
Onlinebanking). Zusétzlich sammeln intelligente Uhren, Brillen und Armbénder eine Vielzahl an Daten, welche
zur Analyse von Bewegungsmustern oder auch des Gesundheitszustandes verwendet werden kdnnen. Dies fiihrt
zu einer Notwendigkeit, solche Daten mittels geeigneter Authentifizierungsverfahren zu schiitzen. Eine zentrale
Herausforderung ist hierbei der mit der Authentifizierung verbundene Aufwand, welcher immer noch viele
Smartphone-Nutzer davon abhilt, sichere Verfahren zu verwenden.

In unserer Forschung entwickeln wir robuste Verfahren gegen eine Vielzahl moglicher Angriffe mit dem Ziel,
eine hohe Benutzbarkeit zu gewédhrleisten. Ein Schwerpunkt liegt auf der Entwicklung bildbasierter Passwort-
systeme. Solche Systeme nutzen unser visuelles Gedédchtnis um Passworter einpragsamer zu machen. Hierbei
definiert der Benutzer ein Passwort als eine Reihe von Punkten in einem Bild (zum Beispiel die Fenster eines
Gebdudes, vgl. Abbildung 4). Solche Verfahren gewinnen zunehmen an Bedeutung — eines der ersten kommerzi-
ellen Systeme, Picture Passwords, wurde mit Windows 8’ eingefiihrt.

Eine Herausforderung liegt darin, dass prominente Punkte in Bildern von Benutzern hiufig als Teil eines Pass-
wortes gewihlt werden und somit Angreifern wertvolle Hinweise bieten. Ein von uns vorgestellter Ansatz um
dem entgegenzuwirken sind sogenannte Saliency Masks [21]. Basierend auf Modellen visueller Aufmerksamkeit
[22] werden hierbei durch eine Analyse von Pixeleigenschaften wie Farbe, Intensitdt und Orientierung, gefahrde-
te Bereiche in Bildern identifiziert und verhindert, dass Benutzer in diesen Bereichen Passwortpunkte selektie-
ren. In unserer Forschung konnten wir zeigen, dass hierdurch die Sicherheit signifikant erhht werden kann.

? Microsoft Windows 8 Picture Passwords: https://blogs.msdn.microsoft.com/b8/2011/12/16/signing-in-with-a-
picture-password/



(Abbildung 4: Beispiel fiir ein grafisches Passwort, bestehend aus vier Passwortpunkten welche auf Objekten in
Bildern definiert werden (hier: die Fenster eines Gebdudes))

Ein hdufiger Angriff auf Passworter auf Smartphones besteht darin, die Spuren, welche der Finger bei der Au-
thentifizierung auf dem Bildschirm hinterldsst, zu analysieren. Grafische Passworter bieten die Mdglichkeit,
solche Angriffe durch affine geometrische Transformationen signifikant zu erschweren [23]. Hierbei wird das
Bild bei jeder Authentifizierung derart verdndert (Translation, Rotation, Skalierung, Scherung), dass jeder Login
zu einer unterschiedlichen Spur fiihrt.

Ein weiterer Schwerpunkt unserer Forschung im Bereich der benutzbaren Sicherheit liegt auf verhaltensbiomet-
rischen Verfahren. Hierbei werden Verhaltensmuster des Benutzers, wie beispielsweise das Tipp- und Touch-
verhalten, Handposen und Nutzungsgewohnheiten analysiert [24]. Diese Informationen konnen fiir neuartige
Authentifizierungsverfahren verwendet werden, welche im Hintergrund eine kontinuierliche Verifikation des
Benutzers ermoglichen und zeitgleich fiir die Adaption der Benutzerschnittstelle, beispielsweise basierend darauf
ob der Benutzer das Smartphone mit der rechten oder linken Hand bedient verwendet werden [25].

In unserer Forschung verwenden wir eine Vielzahl an Methoden. Insbesondere ist es im Bereich der benutzbaren
Sicherheit wichtig, Studien in einem realen Nutzungskontext durchzufiihren. Dies wird beispielsweise dadurch
erreicht, dass neuartige Authentifizierungsverfahren fiir die Verwendung von Benutzern im Alltag auf ihrem
Smartphone verwendet werden konnen. Hierfiir stellen wir immer wieder Anwendungen in AppStores ein mit
dem Ziel, eine moglichst breite Gruppe an Nutzern zu erreichen, welche Technologien ohne das Wissen, dass es
sich um ein Forschungsprojekt handelt verwenden. Informationen iiber den Nutzungskontext bzw. Feedback
wird mittels Experience Sampling und InApp Fragebdgen erhoben.

Zusammenfassung und Ausblick

Anwender haben inzwischen eine Vielzahl unterschiedlicher Interaktionsgerdte zur Verfiigung, deren Nutzung
ohne das Studium von Handbiichern m&glich sein muss: Private Smartphones, Tablets, interaktive Tische, 6f-
fentliche Interaktionswinde und vieles mehr. Aulerdem werden immer mehr Dienste iiber diese Gerdte ange-
sprochen. Ein wichtiger Aspekt dieser Dienste ist die Absehbarkeit der Folgen der Nutzung. Da Menschen bei
der Interaktion mit Computern vielfach Aktionen, wie den Abschluss eines Kaufvertrages oder die Ubermittlung
personlicher Daten ausldsen, sollten sie bereits vor der Interaktion die Konsequenzen ihres Handelns abschétzen
konnen.

In diesem Beitrag haben wir kurz exemplarisch einige Arbeiten vorgestellt, die zu einem Fortschritt in der MCI
beigetragen haben bzw. beitragen wollen. Eine wichtige Erkenntnis ist dabei, dass bei der Forschung neben klas-
sischen, auf Reproduzierbarkeit ausgelegten Laborstudien immer mehr komplexe Deployment-basierte For-
schung eine Rolle spielt — bei der zuerst einmal Artefakte gebaut und dann in komplexen Szenarien evaluiert
werden. Anstelle der unbedingten Reproduzierbarkeit tritt dabei die Transferierbarkeit als wichtiges Konzept der
Erzielung und Aufbereitung des Erkenntnisgewinns.



Neben der weiteren Beschéftigung mit diesen methodischen Herausforderungen werden sich zukiinftige Arbeiten
in unseren Gruppen zuerst einmal weiter den bei den Beispielen angesprochenen Kern-Herausforderungen wid-
men. Insbesondere soll weitere daran gearbeitet werden, was fiir Mehrbenutzerfahigkeit und Walk-Up-And-Use-
Fahigkeit notwendig ist — z.B. in Form von klaren Designempfehlungen dazu.
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