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Szenario und Problematik

* Aktuelle Verwaltung der
Privatsphareeinstellungen auf Webseiten nicht
optimal
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Szenario und Problematik
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Das ist Paul. Paul surft gerne
im Internet.
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Paul ist sehr auf seine Privatsphére
bedacht. Auf Webseiten liberpriift
er nach der Anmeldung gleich seine
privaten Einstellungen.
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Doch oft kann Paul nur
wenige der wichtigen
Einstellungen
beeinflussen...



Startseite  Profil Konto v

Privatsphdre-Einstellungen » Profilinformationen

4 Zuriick zu Privatsphire

Biografie und Lieblingszitate
B

= im Uber mich"-Abschnitt deines Profis

e und Liebling:

~Gefdllt mir" und Interessen

in Aktivitaten

Favoriten

Geburtstag 8 Nur Freunde

Geburtstag und -jahr

|8 Hor Freunde ~ |

Religiose Ansichten und politische Einstellung [@ Nur Freunde »
Familie und Beziehung a

Alle v
Ausbildung und Beruf &

Alle
Fotos und Videos von mir
otos und Videos, in denen du ma wurdest
Fotoalben Einstellungen bearbeiten
Beitrage von mir

Al
Standardeinstellung fiir Stat 2  Videos, die 8 Alle ~
Freunden das Schreiben an meine Pinnwand gestatten ::::e KoNEn/ o leris Padnisng
Beitrage von Freunden e e
Bestimme, wer Betrige von deinen Freunden in deinem Profi sef
Kommentare zu Beitragen [ @ Nur Freunde ~
Bestimme, vier die von dir ersteliten Beitrsge kommentieren kann
Um die Einsteflungen fiir G =
Application Settings Page.

Uber uns Werbung Entwickler Karrieren Impressum/Nutzungsbedingungen » Freunde finden Datenschutz Handy Hilfebersich L3
20 Chat (8) | B

Oberseminar Medieninformatik

13.09.2010 Sommersemester 2010



Szenario und Problematik
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Oder er findet die
richtige Einstellung
nicht....
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Szenario und Problemati
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Start

Meine Seite bearbeiten
Meine Freunde

Meine Fotos

Meine Gruppen

Meine Apps und Dienste
Meine Festivals
Nachrichtendienst

Mein Account

Privatsphére

Das Gliick ist mit den
Dummen...scheinbar bin ich
zu intelligent.

Studentenspiegel 2010:
Teste Deinen Marktwert!

Meine Privatsphare
IUSHIRVEILD U meinVZ  Ignorierte Nutzer Gruppen Nervensigen \Werbe-Einstellungen

en
Deine Privatsphére ist uns wichtig, deshalb kannst Du hier ganz genau festlegen, wer Deine Seite 'ta. S(z
sehen darf und welche Informationen angezeigt werden. Q oﬁ

Deine Daten gehbren Dir.

» Wer darf mein vollstandiges Profil sehen?

P Was ist auf meinem eingeschrénkten Profil zu sehen?

» Wer darf meine Kontaktdaten sehen?

P Was erfahren Apps und Dienste Gber mich?

» Wer darf mich auf Fotos verlinken? :
P “Ich bin gerade ..." Einstellungen

» Wie soll mein Geburtstag angezeigt werden?

Nachrichten & Gruscheln

» Wer darf mir Nachrichten schicken?
» Wer darf mich gruscheln?

» Empfehlungen bekommen

Suche

» Super-Suche
» Wer kann mich suchen?

Verschiedenes
P Besuchte Seiten von anderen Leuten
» “Kennst Du schon ...?" Einstellungen

» Wer kann sehen, dass ich online bin?

Einstellungen speichern

Uber uns AGB

Presse Datenschutz

% o\
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Szenario und Problematik
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(?deu:er fl.ndet die Und am Ende weil3 er *

richtige Einstellung :

icht gar nicht mehr, wo er
T tberall angemeldet ist
13.09.2010 Oberseminar Medieninformatik
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Pauls

Personal

o Privacy

Program

Paul wiinscht sich daher endlich
eine verniinftige Moglichkeit,
seine Privatsphdre zu verwalten!
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Fragestellungen

1. Sollten private Informationen in einem
zentralen Verwaltungsprogramm gebundelt
werden? Welche Funktionen musste dieses
bereit stellten?

2. Gibt es ein User Interface, welches fur alle
Nutzer zuganglich sein kann? Wie wurde ein
Ansatz dafur aussehen?
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Losungsansatz:
Neuer Ansatz

Verwaltungsprogramm

hilt Daten
fragen Daten an

fragen Daten an

::> - < ] amazon.com
N\

— C e df

Nutzer
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Brainstorming

— I[deensammlung flr die Anforderungen an das
Programm

* Anforderungen:
— Moglichst selbsterklarend
— Kontrolle Gber die angegeben Daten ermoglichen
— Die verbundenen Dienste verwalten
— Freiraum bei der Benutzerdefinierung bieten
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Brainstorming

— |[deensammlung zum Interface

* Vergleich von Privatspharementis von Facebook,

StudiVZ und Ebay
Ergebnis:
— ,,Aufklapp-“ Struktur von Ebay und StudiVZ sind unerwuinscht
=> zu unubersichtlich
— Nutzer wiinschen sich Ubersicht und Hervorhebung wichtiger
Punkte
— Wichtige Informationen sollen ins Auge springen (Fettdruck)

— Einheitliche Struktur und Farbgebung sind wichtig

Oberseminar Medieninformatik 19
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Brainstorming

Eigener Interface Ansatz der Teilnehmer
ldee 1:
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Brainstormin
Eigener Interface Ansatz der Teilnehmer
Idee 1:
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Brainstorming

|dee 2:

— Setzt auf Tabs zur Navigation zwischen den
Ebenen

— Moglichkeit, Favoriten fur wichtige Dienste
festzulegen

— Moglichkeit, Gruppen zu definieren und
Informationen zu bindeln

. eninf .
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Erster Entwurf des Interfaces

— Basiert auf der Verschmelzung der beiden
Interface Ideen aus dem Brainstorming

— Besteht aus einem Hauptment sowie einem
Detailfenster

13.09.2010 Oberseminar Medieninformatik .
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. Detailinformationen
Navigation :
Beispiel: Adressa
Bei Klick- Meues Fenster mit
Andere Ansichten. Likert-5kala
Hilfe..

Hilfetool Elemente per Drag and Drop leweils in der Farbe
auf eine Kreisebene ziehen der aktuellen
(Rot= &ffentlich, Griin = Mouse-Over Option
Vertraulich) Alternativ: Tur ) l | I
Sch E = Standort der Maus




Home = Detailansicht Hobbies sTTTTTTTTT
L | Wicken sie auf |
: diesen Reiter, :
| um die |
Bei Klick auf die I'. 2 Gffnen :I
einzelnen Reiter:
Detailansicht des Reiters i . _ .
i i Bei Elick auf einen Reiter
Navigation mitt Liste der g
verbundenen Dienste erscheint _m
und Einstellungen Schnellansicht
‘Weitere Detailansichten a
offnen...
Schwimmen
Hilfe...
Radfahren
Theater

Weitere Hobbies..

Weitere Hobbies..

_____________________________ Eingaben speichern
wenn sie die Maus iiber entsprechende l
Felder bewegen, wird mittels Rechtsklick die i

|

= Standpunkt der Maus = Favoriten definieren
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Online- Umfrage zu Privatspharemanagement

1. Welche Elemente in Privatsphareeinstellungen
kdnnen zu Gruppen zusammengefasst werden?

2. Welche Elemente sollten als ,Vertraulich® bzw.
,Offentlich” eingestuft werden?

Nutzen: Festlegung der Werte fir den Schieberegler
sowie fur die Zuordnung von Unterpunkten zu
Kategorien

Oberseminar Medieninformatik
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Online- Umfrage zu Privatspharemanagement

Ergebnis: Unerwartete ,,Unstimmigkeit” der
Teilnehmer

—>Nutzer gaben an, dieselbe Information gleichzeitig
als Vertraulich und eingeschrankt sichtbar zu
gestalten

—Keine verwertbaren Informationen
—>Wegfall des Schiebereglers

13.09.2010 Oberseminar Medieninformatik o
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Implementierung in Flash

Ziel: Gestaltung eines digitalen Prototypen mit
eingeschranktem, aber reprasentativem
Funktionsumfang

Implementiert in: Flash CS 4, ActionScript 3.0

13.09.2010 Oberseminar Medienin formatik
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' Implementierung in Flash
* 1. Version
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' Imblref‘r\_entierung in Flash
e 2. Version, in User Study verwendet
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User Study

Ziele:

Evaluation der Funktionsweise des Prototypen

Prafung der Reliabilitat eines zentralen
Verwaltungsprogramms

Oberseminar Medieninformatik
13.09.2010 Sommersemester 2010
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User Study

* Ablauf:

— Ausfullen eines ersten Fragebogens zu
allgemeinen Fragen zum
Privatsphareeinstellungen ohne Kenntnisse des
Prototypen

— Bearbeiten von einigen Aufgaben mit den
Prototypen

— Ausfullen von Fragebogen 2 nach Bearbeitung der
Aufgaben
Oberseminar Medieninformatik

13.09.2010 Sommersemester 2010 26



Fragebogen 1: Aligemeine Fragestellungen zum Thema Privacy Management

Ungewissheit, bei welchen Webseiten angemeldet
Privatsphareeinstellungen auf Webseiten wenig vertrauenswurdig

Vermutung der Weitergabe von Informationen an Dritte

Wert auf einfache und schnelle Handhabung des Programms
Zentrales Verwaltungsprogramm vertrauenswirdiger
Programm sollte optimale Sicherheitseinstellungen durch...
Zentrales Verwaltungsprogramm gibt mehr Kontrolle

Erfahrung mit Tools zum Privatspharemanagement

B Mittelwert der Likertskalen von 1(stimme gar nicht zu) bis 5 (stimme voll zu)
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Fragebogen 2: Fragen zur Aufgabenstellung und der
Fragebogen 2 (Auszug): Funktionalitat des Prototypen

1 2 3 4 5

Ich konnte die gestellten Aufgaben effizient und
problemlos erledigen

Ich hatte nie das Gefiihl, bei der gestellten Aufgabe nicht
voranzukommen

Die Bedienung per Drag and Drop ist eingédngig und leicht
zu verstehen

Ich empfand die Bedienung per Drag and Drop als
komfortabler als andere Eingabemethoden

Zurechtfindung im Detailfenster besser als im Drag and
Drop Menii

Einteilung in verschiedene Farben verbesserte den
Uberblick

Ich bin mit der Farbunterteilung rot=6ffentlich, orange
=eingeschrankt sichtbar, griin =vertraulich, einverstanden

Das Design des Prototypen empfand ich als ansprechend

Die Moglichkeit, einzelne Kategorien mit
Diensten(=Favoriten) zu verknlpfen, empfand ich sinnvoll

m Mittelwert der Likertskalen von 1(stimme gar nicht zu) bis 5 (stimme voll zu)
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User Study

* Ergebnisse:

— Nutzer empfinden Drag and Drop
als eingangige Eingabemethode

— Farbliche Unterteilung hilft der
Ubersicht und dem Verstandnis
der Funktionsweise

— Allerdings: Aufteilung der
Farbbereiche wurde von % der
Befragten als unverstandlich
wahrgenommen

— Positive Einstellung gegentber
einem zentralen
Verwaltungsprogramms

13.09.2010 Oberseminar Medieninformatik -
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User Study

* Aufspaltung in zwei Tendenzen:

— ,,Drag and Drop“ Nutzer:

= Nutzer wollen hauptsichlich in der Ubersicht navigieren,
Drag and Drop Einstellungen ausreichend

— ,Detailansichts“-Nutzer:

—=>Nutzer navigiert sofort in die Detailansicht, um bessere
Feineinstellungen vornehmen zu kbnnen

—>Verhaltnis ca 60% Drag and Drop, 40% Detailansicht

—>Nach Aussagen von Nutzern beide Ansichten nutzlich
und berechtigt, je nach Computerwissen und eigenem
Privatsphareverhalten
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User Study

* Fazit zum zentralen Verwaltungsprogramm

— Die Idee des zentralen Verwaltungsprogramms
erschien nach der Arbeit mit dem Prototypen minimal
weniger vertrauenswurdig

— Es stellte sich als wichtig heraus, Praferenzen der
Nutzer zu berucksichtigen und Funktionen auf
mehrere Arten zuganglich zu machen

— 75% wirden ein solches Programm in Zukunft nutzen
wollen

13.09.2010 Oberseminar Medieninformatik -
Sommersemester 2010



L
User Study
e Fazit zum User Interface

— User Interface wurde als intuitiv wahrgenommen

— Design einer solchen Anwendung sehr wichtig, da
Farbgebung als zentrales Element fungiert

— 80% der Befragten wirden das Interface weiterhin
nutzen wollen
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User

* Finaler Prototyp anhand der gewonnenen
Erkenntnisse

13.09.2010 Oberseminar Medieninformatik .
Sommersemester 2010



13.09.2010

_— ™ |

Fragen,
Anregungen,
Kommentare?
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