LFE Medieninformatik ® Tobias Stockinger

Enhancing SSL Awareness in Web Browsers

Abschlussvortrag Bachelorarbeit
Betreuer: Max-Emanuel Maurer

Verantwortlicher Hochschullehrer: Prof. Dr. Huf mann
Datum: 28. 09. 2010

- &
'.
‘\
L]
@' [ ]
A .,



Gliederung

1.
2.
3.
4,
D.

Motivation

Related Work

SSLPersonas

User Study

Zusammenfassung und Ausblick




MI Oberseminar

LUDWIG- Sommersemester 2010
MAXIMILIANS-

I_NI u :";']': gsghﬁr ysEnhancing SSL Awareness in Web Browsers-

Motivation — Problemstellung

« Woran erkennt man eine ,sichere” Web-Seite?

« Was sind SSL Zertifikate?

 Was ist zu tun, wenn ein Problem mit den Zertifikaten
besteht?
Ziel:
effektive SSL Visualisierung
+

Umgestaltung von Warnhinweisen

Praktische Umsetzung: Entwicklung eines Firefox Add-Ons

Tobias Stockinger - 28.09.2010
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Motivation — Ziele
Sicherheitsindikatoren

@ Wikommen - Poypal - Mesia Fre D

e SIS

Bisherige Indikatoren:

L ‘ PayPal, Tnc. (UF,
il M MDN - MDC 8 Univers

=

QP c x o

P Willkommen - PayPal *§ Google

P Willkommen - PayPal

de/cg /Jangx=true

f Munich -... || LMU Webmail @ Amazon @ Maemo

.

Geschaftskunden

PayPal

=) Startseite Privatkunden Sicherheit

1. Site Identity Button 1.

Neuanmeiden | Einogoen | Hife | Sicherhett

Einkaufswelt

Suchen

Deutschiand (Deutsch) ~

‘Willkommen bei PayPal!

Neu anmelden

Jetzt kostenlos ein PayPakKonto.
erdfinen

2. https://
3. Schloss Symbol

Einloggen

Probleme beim Einloggen?

Einkaufen mit PayPal

+ AufeBay

L eloh Cale PayPal fiir Ihre Einkaufe

Stellen Sie sich vor: Sie kaufen im Internet
ein, kiicken zwei Mal - und schon haben Sie
bezahlt

Oder: Sie erstehen etwas auf eBay und sind
dabei geschiitzt. Und wer selbst privat auf
eBay verkauft, ist ibrigens auch abgesichert.

Das bietet Ihnen PayPal - und vieles mehr!

PAYPAL IST SICHERERERER. FUR DATEN,

PayPal fir Ihren Shop

Sie haben einen Online-Shop und fragen
sich, warum Sie PayPal anbieten sollen?

Ganz einfach: Ihre Kunden bezahlen mit nur
zwei Klicks. Sie schliefien den Kauf
zufrieden ab, kommen gerne wieder - und
Sie steigern Ihren Umsatz!

Das kann PayPal fiir Sie tun — und mehr!

AKTUELLE ANGEBOTE:
PayPal stellt ausgewiihlte Shops vor

Ziel:
Auffalligere LOsung =

Ober uns | Impressum | Kontotypen | Gebahren | Datenschutz | Sicherheit | Kontakt | AGB | Jobs |
Sammelzahlung | Feedback zur Webste §

[ zuR EmkavrsweLT |

Done

Tobias Stockinger - 28.09.2010
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Motivation — Ziele

Warnmeldungen

Bisher:
. % This Connection is Untrusted
Viel Text, Y

You have asked Firefox to connect securely to amazon.de, but we can't confirm that your connection is

viele Klicks notig,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you

. are going to the right place. However, this site's identity can't be verified.
generisch

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is trying to
imperscnate the site, and you shouldn't continue,

Haufig harmlose Fehler [7]

Technical Details
amazon.de uses an invalid security certificate,
The certificate is only valid for www.amazen.de

ZI e I . (Error code: ssl_error_bad_cert_domain)

I Understand the Risks

H ab Itu atl O n Ve rm e I d e n ] If you understand what's going on, you can tell Firefox to start trusting this site's identification. Even if

you trust the site, this error could mean that someone is tampering with your connection.

E i nfaC h e r g estalte n Don't add an exception unless you know there's a good reason why this site doesn't use trusted

identification.

Add Exception...

Tobias Stockinger - 28.09.2010 Folie 5
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Related Work — wichtigste Ergebnisse

Security == sekundares Ziel (whitten & Tygar, 1999 - [1])
Sicherheitsindikatoren ineffektiv (Schechter et al., 2007 - [2])

SSL Zertifikate und deren Warnungen schwer zu
verstehen (Sunshine et al., 2009 - [3])

Unterscheidung Content <> Browser Chrome erfolgt oft
nicht (Dhamija et al., 2005 - [4])

Aktive Warnungen effektiver als passive Warnungen
(Egelman et al., 2008 - [5])

s Stockinger - 28.09.2010
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Related Work — andere Ansatze

Dynamic Security SKins [4]
- auf Hash Wert basierende Browser Skins
—>Ansatz nicht zu Ende geflhrt

806 Credit Card Form o

Email:

nnnnnnnn

Tobias Stockinger - 28.09.2010 Folie 7
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Related Work — andere Ansatze

ldentity Confidence Indicator e),[3:
- Ampel fur SSL Zustande
—>Bewusste Trennung zwischen Privacy und ldentity

No certificate or self-signed certificate

Bookmarks Tools Help

{‘} Identity Confidence: @O O http:}fww

Traditional SSL certificate

*  Bookmarks Tools Help

{l} Identity Confidence: @@ O https:[jw

Extended Validation SSL certificate

Bookmarks Tools Help

{Ll‘ Identity Confidence: @@® https:[jw

Tobias Stockinger - 28.09.2010

Identity Confidence: @ OQ  http://standardbank.com

Identity Confidence: Low

This web site has not provided a name for Identity
confirmation,

Privacy Protected: No
Information sent to and from this web site is
vulnerable to eavesdropping.

A
l,

Identity Confidence: @ @O  https://standardbank.com

Identity Confid : Medi
This web site claims to be
standardbank.com
and this has passed basic confirmation by
Verisign, Inc.
\
A,
|

More information..

Privacy Protected: Yes
Information sent to and from this web site is
protected from eavesdropping.

More information

Identity Confidence: @ OQ  https://standardbank.com

Identity Confidence: Low

This web site claims to be
standardbank.com

but this has not been confirmed by any authority

.\ Privacy Protected: Yes
/" 5 Information sent to and from this web site is
protected from eavesdropping

More information

Identity Confidence: @ @@ https://standardbank.com

Identity Confidence: High
This web site claims to be
Standard Bank Ltd.
and this has passed extended confirmation by
Verisign, Inc.
Privacy Protected: Yes

Information sent to and from this web site is
protected from eavesdropping

More information...

rd
>

Folie 8
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SSLPersonas — Firefox Extension

Personas als Indikatoren
* Persona = LightWeight Browser Theme / Skin
» Gleiches Farbschema wie der Site Identity Button
« Grol3e, auffallige Schloss-, Zertifikat- und Warn-Symbole

A

3 T ~
.l Certificate o .‘
— AV S : )
— - »
T — o 4 i r

Tobias Stockinger - 28.09.2010 Folie 9
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SSLPersonas — Firefox Extension

Personas als Indikatoren
e Zustand 1: Extended Validation SSL Zertifikat (EV)
 Domain und Betreiber der Webseite uberpruft

@ Witkommen - PayPal =@ =
Elelfit yuw Higtory Eockmnis Tools Help ////////1‘ i )
FOTTE X B PLIRIED] e L / remd= | angaetrue
I,’Jwvnmmen PayPal lcoogemullmnu MDC ﬂu jniversity of Munich -.. MU Webmail @ Amaszon @ Maemo g li %
| P Witkommen - PayPal L LSRN AP VPP WV AT PP

ey anmeiten e

PayPal

wnnmm“b-m

PAYPAL IST SICHERERERER. FUR DATEN,
FIJR EINKAUFE - FUR ALLES.

AKTUELLE ANGEBOTE:
PayPal stellt ausgewiihite Shops vor [ zur mcaveswerr

Tobias Stockinger - 28.09.2010 Folie 10



SSLPersonas — Firefox Extension

Personas als Indikatoren

« Zustand 2: Domain Validation SSL Zertifikat (DV)
Nur Domain verifiziert

A Google approach to email.

‘Google Mail is buit on the idea that email can be more intuitive, eficient, and useful. And maybe even fun. Afer all, Google Mail has Signinwith your
s Less spam Google Account
Et Usemame:|]
Mobile access o patgesmple com
I Read Google Mail on your mobie phone by pointing your phone's wab browser to hitp:/igooglemail.com. Leam mare Password.
e 7 Stay signed in
ots of space il
. Over 7499 959611 megabytes (and counting) of free storage. LM
CanY sccess vour account?
Update: the privacy policy has been simplified and updated. Leam more.
INew to Google Mail? Its free and easy.
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SSLPersonas — Firefox Extension

Personas als Indikatoren
« Zustand 3: Nur teilweise verschlisselte Verbindung
« Haufig durch asynchronen Ladevorgang

@ S5t Certificate From Comodo™ with Free SSL Certificates and Server Certificates - Digital Centificate Authority - Mozilla Firefox [y ]
[Eile Edt View Higtory Bookmerks Jools Help /\ ]
K85 C % A B O e imiricon Y

-84 »
P Willcommen - PayPel *§ Google Mail IVl MON - MOC 7 Unwersity of Munich-.. | LMU Webmail @ Amazon @ Maemo 4
{3 551 Certificate From Comodo™ with ... | -

Account Log-Tn | AboutUs | Why Comodo? Ewrope -

Instant SSL | ssi.c
» COMODO

(e85t PG Compiance. [ Compere.. | [-Support | [Partaess.|

FREE SSL Certiicates (LSTATFASSNOWL)| Geta FREE PCIScan (_TAYATMOWL)| Renew Your Certicate tow & Save _\RENEW

L R T

\ 2048-bit Certificate o o T

;le:“y::?::dmghﬂ Assurance EV SSL ‘o PN €359.00%

By tow IR
Comodo's 2048-bit certificates provide
strong protection for years to come with

the most trusted root keys. WILDCARDSSL slg; year )
UC Certificate '9& - :
a i S T g

; > Featured Products & Trsls Comado Solutions For:
- Pl > Free SSL Certtcates TR > Uerchanis © woamvone
5 > Widcard Certicates Buy ) > ostip Companes © oamone
> EVSGC SSL Centicaten uy | > Regavars © woamone
> Code Signing Carticates suy | > Entepeises © oamone
1 ALREADY HAVE SSL —
> Froe ) > -
" i Compn S * Financisl nstiutions EARN MIORE
product Secure Microsoft Exchange
-~ /3 Sorvr 2007 mdGromer > Resees owone
= lef Yy UC Cortcaten s286r Want 10 Resell or Buy Bulk SSL Certificates?
Al 3 omelie. L » » Web Host Program
Why Trust Comodo? > Resoter rogram
rean | > VinyComa » Comsdo Afmate rogram

» Enterpese users

Some of our customers - Chck 10 see the compiete st

ALSTOM SONY &) ez, Fuftsu B @ BE

Done.

Tobias Stockinger - 28.09.2010 Folie 12
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SSLPersonas — Firefox Extension

Personas als Indikatoren
Vortelle:

« Auffallig weil ganzer Navigations- und Footer-Bereich
eingefarbt werden kann

* LightweightThemes (,Personas”) schnell austauschbar
« Keine Platzverschwendung (vgl. Toolbars)

 Hoher Grad an Individualisierung

 Natives Browser ,Feel” bleibt erhalten

Nachteil:

Wenig Browser-Chrome =» geringere Anzeige-Flache

Tobias Stockinger - 28.09.2010
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SSLPersonas — Firefox Extension
Neues Design der Warnmeldungen

amazon.de kann sich nicht ordnungsgemif; ausweisen.

Seitenvorschau: Firefox hat versuchtamazon.de zu erreichen, aberwww.amazon.de
hat geantwortet. Dies kann in manchen Fallen ein Sicherheitsrisiko sein

Was sollte ich tun?

« Rufen Sie www.amazon.de auf, um das Risiko zu vermeiden und die sichere

Seite anzuzeigen.
Ll Abbrechen

Weitere Informationen

- Weniger Text, Seitenvorschau, Signalfarben, wechselnde Uberschriften
« Klare Empfehlungen, was zu tun ist
« 1-Click Exception: mit einem Klick gelangt man auf die Seite

obias Stockinger - 28.09.2010

Folie 14




SSLPersonas — Firefox Extension

LIVE DEMO

aufgerufene Seiten (in verschiedenen Tabs):
https.//www.paypal.com

https://www.googlemail.com
https://www.one.de/shop/
https://amazon.de



https://www.paypal.com/
https://www.googlemail.com/
https://www.one.de/shop/
https://amazon.de/
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User Study — Uberblick

Tobi

Between Subjects
24 Teilnehmer
Kein Briefing zur Funktionsweise des Add-On

[/ Task-Kategorien: EV-SSL, DV-SSL, Partial SSL, No
SSL, Domain Mismatch Error, Self-Signed Certificate
und Phishing Sites

Tasks:

— 14 Lesezeichen anklicken - je zwel Seiten pro Kategorie (eine
bekannte und eine unbekannte)

— Anschliel3end Webseiten bzgl. Sicherheit / Vertrauenswurdigkeit/
Login-Bereitschaft beurteilen

— Bel Warnungen: Entscheidung treffen

as Stockinger - 28.09.2010
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User Study - Hypothesen

e Das grune und das blaue Persona wirken sich positiv auf
die Vertrauenswaurdigkeit einer Seite aus (H1)

« Das orange Persona wirkt sich negativ auf die
Vertrauenswardigkeit der Seite aus (H2)

 Wenn kein Persona vorhanden ist, wird die Seite von der
Plugin-Gruppe als weniger sicher eingestuft (H3)

* Die angepassten Warnungen fuhren dazu, dass die
Seiten haufiger aufgerufen werden (H4)

Tobias Stockinger - 28.09.2010
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User Study - Ergebnisse

No Plugin SSLPersonas Difference

Bad Domain (Modified)

W Suggestion
® GetMeOut

® Exception

Untrusted Issuer (Modified)

= GetMeOut

W Exception

EV Certificate

Trustfulness 1.13 1.63 0.5
Secure login 0.87 1.16 0.29
Signs for security 0.45 0.96 0.51
DV Certificate

Trustfulness 0.99 1.42 0.43
Secure login 0.33 0.54 0.21
Signs for security 0 0.63 0.63
Partially Encrpted

Trustfulness 0.75 -0.21 -0.96
Secure login 0.46 -0.54 -1
Signs for security -0.04 -0.17 -0.13]
Unencrypted

Trustfulness 0.5 0.29 -0.21
Secure login 0.04 -0.21 -0.25
Signs for security -0.29 -0.83 -0.54

Bad Domain (Standard)

B Suggestion
u GetMeOut

® Exception

Untrusted Issuer (Standard)

W GetMeOut

W Exception

Durchschnittswerte auf einer 5-Punkt
Likert Skala (-2 bis +2) // grines Feld = SSLPersonas besser)

Tobias Stockinger - 28.09.2010

Entscheidungen bei Warnmeldungen (rot = falsch)

Folie 18
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User Study - Ergebnisse
e |ndizien fur H1, H2 und H4 vorhanden

« Qualitative Ergebnisse sowie informelles Feedback
sprechen deutlicher fir SSLPersonas

« Design der Warnungen zu bunt / unserios

Control Group

Persona |

Plugin Group

Control Group

Warning -
Plugin Group
| |

0 1 2 3 4 5 6 7 8 9 10 11 12

M Plugin better W Both equal M Standard better

Tobias Stockinger - 28.09.2010 Folie 19
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Zusammenfassung

« Vermutlich geeignetes Konzept fur effektive SSL
Visualisierung

« FUr den taglichen Gebrauch geeignet - Vorteile
Uberwiegen Nachteile

« Gegen Phishing nur bedingt wirksam

« Umgestaltung der Warnhinweise birgt Potential —
aktuelle Fassung jedoch nicht am Optimum
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Ausblick

* Verbindung mit Web-of-Trust
« SSLPersonas flir andere Browser

« Zusatzliche Flags in SSL Zertifikaten flr welitere

Personas

Entwiddleredie | Statistische Auswertung | Hilfe

& Statistiken fiir SSLPersonas

Tagliche Nutzer -

Gruppieren nach: Tag

1. Sep. 2010

n
@ s00
]

=
iy
£
£

400

I R

Montag, 20. September 2010

Downloads insgesamt
Seit 23. Jun. 2010

Téagliche Nutzer

5-030 Fir Mittwoch, 22. Sep. 966

Tobias Stockinger - 28.09.2010

Ewitkter:

& getpersonas

‘4 Folgen

Startseite |

iE Lish

want your persona to change when you view an encrypted website?
check out SSLPersonas http//bit ly/bd3wax

Joad ARl AUD Z4T 3 Lolweel

Folie 21



Vielen Dank fur die Auftmerksamkeit!

SSLPersonas Download:
https://addons.mozilla.org/de/firefox/addon/183341/



https://addons.mozilla.org/de/firefox/addon/183341/
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